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PROCEDIMIENTO DE DOBLE CRIPTOGRAMA SIMETRICO DE
SEGURIDAD DE SHANNON POR CODIFICACION DE INFORMACION
PARA TRANSMISION TELEMATICA Y ELECTRONICA.

DESCRIPCION

Seofor féonico

La invencidn que se protege en esta patente, consiste en un
procedimiento criptografico simétrico en el que el texto claro se cifra y el
criptograma final se descifra, mediante la aplicacion sucesiva de dos claves
consecutivas que denominamos fa clave de equivalencias y la clave de
protocolo, cada una de las cuales ya proporciona en el proceso de cifrado un
Criptograma Seguro de Shannon, en el que ademas también estan presentes
las ofras dos condiciones de Shannon, la Confusién y la Difusién. Con esto se
consigue una total ininteligibilidad e inescrutabilidad en la informacién

transmitida.

Con ello se obtiene un tratamiento y una transmisidon de datos o
informaciones cifradas fiables, rapidas y seguras de amplia aplicacion industrial
en los sectores privados y pUblicos de las telecomunicaciones, informatica,
Defensa nacional, y en patticular en programas de ordenador o softwares,
transacciones de pagos electrénicos y operaciones bancarias, criptografia de

obras musicales y audiovisuales, y firmas y certificados digitales.

En resumen, en la sociedad de la informacion se demanda y requiere de
un incremento de los usos y aplicaciones de la criptografia en aras de dotar
una inaccesibilidad de los datos y de informacidon a personas no autorizadas

con la finalidad de proteger la privacidad.
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Técnics anterfor

La transmision de informacion confidencial entre dos interlocutores, dos
instituciones, dos organismos, etc., es, desde siempre, una de las cuestiones
gue exige un mayor esfuerzo para resolver un aspecto principal sin el cual
dicha informacion deja de ser segura: el cifrado del mensaje ha de ser
inescrutable para que en el supuesto que dicho mensaje sea interceptado por

un tercero, éste no pueda descifrar su contenido.

Esta cuestion es, por lo tanto, de suma importancia tanto en el mundo
financiero como en el comercial y, desde luego, también en la proteccién de
datos por los organismos estatales. Actualmente hay diversos lenguajes de
cifrado cada uno de los cuales suele agruparse en una de las siguientes dos
grandes familias, o bien como sistema de cifrado simétrico o bien como sistema
de cifrado asimétrico. Este (ltimo es muy seguro, pero no por eso resulta
imposible romperlo por el procedimiento llamado fuerza bruta con procesadores
cada vez mas potentes que, con tiempo suficiente, acaban averiguando los
ndmeros primos a partir de cuyo producto se ha construido el criptograma. Y no
es hada facil descubrir y almacenar nlmeros primos suficientemente grandes.
Por lo gque respecta a los sistema de cifrado simétrico, uno de los lenguajes
mas solventes continua siendo el llamado algoritmo DES, Data Encryption
Standard. En su procedimiento mas simple el algoritmo DES consta de 2*°
claves, lo que significa que si se dispone de un ordenador capaz de realizar un

millén de operaciones por segundo, se tardarian mas de 2200 afios en probar

todas las claves. A pesar de eso, actualmente se recomienda que la clave

tenga 128 bits, con lo cual el ordenador anterior necesitaria de 10** afios para

agotar todas las posibilidades.

El sistema de cifrado que aqui presentamos es de la clase simétrica.
Como se vera es muy facil de manejar. Ademas, su versatilidad le convierte en
inexpugnable incluso para ordenadores de potencia de calculo muy superior a

la de los actuales e incluse, sin ningln género de duda, para el ordenador del
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futuro. Como expondremos méas adelante, los 10*' afios que requiere el DES
con clave de 128 bits, resulta un intervalo a todos los efectos practicos
infinitesimal comparado con el tiempo que el mismo ordenador necesitaria para
probar todas las posibilidades de codificar un texto con nuestro sistema, a
pesar de que proporcicnemos parcialmente informacién tanto de las que
denominamos clave de equivalencias como de la clave de profocolo que

usemos para la codificacién de nuestro mensaje.

La resistencia de los criptogramas actuales al ataque de un extrafio se
fundamenta, por una parte, en el cumplimiento de las dos condiciones de
Shannon, Confusion y Difusién, y, por otra, en la consecucion de un proceso
cifrador que tienda al proceso ideal llamado Criptograma Seguro de Shannon.
Claude E. Shannon es considerado el padre de la criptoegrafia matematica. En
sus dos trabajos principales: A Mathematical Theory of Communication ( C. E.
SHANNON: A Mathematical Theory Communication, The Bell System
Technical Joumal, Vol. 27, pp. 379-423, 623-656, July, October, 1948 ) ¥y
Communication Theory of Secrecy Systems (C. E. SHANNON: Communication
Theory of Secrecy Systems, The Bell System Technical Journal, Vol. 28-4, pp.
656-715, 1949 ), se establece una sélida base teodrica tanto para la criptografia
como para el cripioanalisis. Todos los lenguajes de cifrado ideados hasta la
fecha combinan las dos condiciones expuestas por Claude Shannon en sus
estudios criptograficos: La Confusién que trata de ocultar la relacion entre el
texto claro y el texto cifrado mediante, por ejemplo, sustituciones y la Difusién
gue diluye la redundancia del texto claro repartiéndola a lo largo del texto
cifrado mediante, por ejemplo, transposiciones. Asimismo, todos estos
lenguajes tienden a formularse teniendo como objetivo el Cripfograma Seguro

de Shannon, que comentamos a continuacion.

Un Criptograma Seguro de Shannon es aguél en que se verifica que la
cardinalidad del espacio de claves es igual o mayor que la cardinalidad del
espacio de mensajes. Este criterio es equivalente a decir que un criptograma

es seguro si la cantidad de informacion que aporta el hecho de conocer el
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mensaje cifrado sobre la entropia del texto claro vale cero. O dicho en otras
palabras: cuando el conocimiento de cualesquiera textos cifrados
correspondientes a unos determinados textos claros no aporta ninguna
informacién sobre otros criptogramas cuyo texto claro deseamos averiguar,
podemos decir que ese lenguaje criptografico verifica la condicién de
Criptograma Seguro de Shannon. A continuacién exponemos la situacion

actual y luego la compararemos con nuestra Cripfografia de Residuos.

Si consideramos todos los textos claros posibles de un determinado
idioma hemos de concluir que dicho numero es infinito. Si nos limitamos a las
frases con sentido literario, es decir, inteligibles para cualquier persona con
formacién linglistica suficiente, dicho numero continlia siendo infinito, pero, no
obstante, es posible ordenarlo asociando a cada frase un numero natural. Esto
nos indica que fa cardinalidad del espacio de los mensajes es Aleph-0.
Teniendo esto en cuenta sefalaremos algunas cualidades de los criptogramas
actuales, tanto de aquellas que se encuentran dentro de la llamada Criptografia

asimétrica como aquellas que son caracteristicas de la Cripfografia simétrica.

Todos los algoritmos de cifrado asimélrico se basan en el trabajo
publicado por Whitfield Diffie y Martin Heliman. New Directions in Cryptography
(IEEE Transactions on Information Theory 22, afio 1976; pp. 644-654). En
todos ellos: RSA, Diffie-Hellman, ElGamal, Rabin, DSA, etc., es obvio que se
hace uso de la condicion de Confusion de Shannon y, ademas, también todos
ellos satisfacen la condiciéon de Criptograma Seguro de Shannon, ya que el
conjunto de los numeros primos consta de infinitos elementos. Pero, no
obstante, presentan un inconveniente que repercute en consecuencias

practicas peligrosas para la seguridad del mensaje trasmitido: Si bien el

espacio de las claves (privada y publica) es Aleph-0, ya que el espacio de los

numeros primos es Aleph-0, por lo que estamos ante un Criptograma Seguro
de Shannon, tenemos el inconveniente insuperable de que no podemos
generar numeros primos mediante una expresion matematica. Por lo cual, si

bien disponemos de una cantidad infinita de numeros primos, tan solo
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conocemos una porcion finita de ellos. De este conjunto de nlUmeros primos

conocidos o gue conoceremos, siempre en cantidad finita, hay unos, los
numeros primos pequefios que determinan claves cortas, o si se quiere débiles,
faciles de reventar y, por ofra, los excesivamente grandes que conforman
claves tan largas que convierten el proceso de cifrado en poco manejable por la
lentitud con que se realiza. Por ejemplo, mientras que para algoritmos
simétricos se considera segura una clave de 128 bhits, para algoritmos
asimétricos se recomiendan claves de no menos de 2048 bits, perc esto trae
aparejado que estos cifradores tengan una velocidad de cifrado del orden de
mil veces inferior a los primeros. Ademas la conjuncién de muchos
ordenadores muy potentes puede romper claves asimétricas, consideradas

targas, en poco tiempo.

Respecto de la criptografia simétrica hemos de hacer las siguientes

consideraciones:

A).En primer lugar, una gran parte de los algoritmos de cifrado simétrico
dividen el mensaje que se desea codificar en blogues de tamano fijo y aplican
sobre cada uno de ellos una serie de operaciones de confusion por sustitucién
y de difusién, generalmente, por transposicion. Estos algoritmos suelen
englobarse bajo el nombre de cifrados por blogues. La mayoria de éstos

intercalan las operaciones de confusion y de difusibn mediante una

combinacién que se conoce como cifrado de producto que da lugar a una

estructura que se denomina Red de Susfitucion-Permutacion o Substitution-
Permutation network (verbigracia, MANUEL JOSE LUCENA LOPEZ:
Criptograffa y seguridad en computadores, pag. 141, Version 4-0.7.53, 8 de
marzo 2009, Universidad de Jaén ). Otra estructura, similar a la anterior, y muy
aceptada es la llamada Red de Feistel (The Feistel Network) que empleada en
muchos algoritmos, como DES, Lucifer, FEAL, CAST, Blowfish, etc. fue
introducida por Horst Feistel en su articulo Cryptography and Computer Privacy
(Scientific American, Vol. 228, No. 5, 1973. ). Pues bien, todos los cifrados por

blogques trabajan con cadenas fijjas de n bits a las que se aplican
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alternativamente procesos de sustitucion en las llamadas S-cajas (S-boxes) y
de permutacidn en las P-cajas (P-boxes). El hecho de gue los bits empleados
sean los asociados al cédigo ASCII o a cualquiera de sus variantes, determina
que el espacio de las claves que pueda ser utilizado sea siempre de
cardinalidad finita. En consecuencia, ningin cifrado siméfrico por bloques da
lugar a Criptogramas Seguros de Shannon. Esta es la razén por la cual el
conocimiento del texto cifrado asociade a un texio claro da lugar a

informaciones que pueden conducir al rompimiento del sistema.

B). El algoritmo IDEA (Internacional Data Encryption Agorithm) es un
cifrador por blogues disefiado por XUEJIA LAl y JAMES L. MASSEY de la
Escuela Politécnica Federal de Zurich que fue descrito por primera vez en
1991 (X. Lai, J. L. Massey and 8. Murphy: Markov ciphers and differential
cryptanalysis, Advances in Cryptology — Eurocrypt '91, Springer-Verlag. 1992,
pp. 17-38). Como ocurre con los otros algoritmos de cifrado por blogues, IDEA
se basa en los conceptos de confusién y difusion de Shannon. Aunque
presenta diferencias notables con los anteriores cifradores, por ejemplo con
DES (Ver, por ejemplo, MANUEL JOSE LUCENA LOPEZ: Criptografia y
seguridad en computadores, pag. 150, Versidn 4-0.7.53, 8 de marzo 2009,

Universidad de Jaén), tampoco es un Criptograma Seguro de Shannon, ya que

su espacié de claves, aungue muy grande: 2% 234x10%, es de

cardinalidad finita.

C). El AES (Advanced Encryption Standard) o Algoritmo Rijndael,
nombre este Ulitimo que es un acrénimo de sus dos autores ( Joan Daemen and
Vincent Rijmen: The Design of Rijndael: AES — The Advanced Encryption
Standard, Springer-Verlag, 2002), es otro sistema de cifrado por blogques,
disefiado para manejar longitudes de clave y de bloque variables, ambas
comprendidas entre los 128 y los 256 bits. El AES no posee estructura de red
de Feistel. Aungue este cifrador realiza varias de sus operaciones internas a
nivel de byte, interpretando éstos como elementos de un cuerpo de Galois

GF(28), el AES continua teniendo asociado un espacio de claves de
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cardinalidad finita. Por lo tanto, el AES no es un Criptograma Seguro de

Shannon.

D). En dltimo lugar consideraremos los llamados Cifrados de Flujo. La
caracteristica general de estos algoritmos es el uso “de un generador
pseudoaleatorio que permite cifrar mensajes de longitud arbitraria combinando
el mensaje con la secuencia mediante una operacion or exclusivo byte a byte,
en lugar de dividirlos en bloques para codificarlos por separado” (MANUEL
JOSE LUCENA LOPEZ: Criptograffa y seguridad en computadores, pag. 167,
Versién 4-0.7.53, 8 de marzo 2009, Universidad de Jaén). Para la exposicion
que aqui estamos haciendo solo nos interesa afadir que ninguno de estos
cifradores es un Criptograma Seguro de Shannon, ya que cuando se emplea
un generador tenemos, como mucho, tantas secuencias distintas como
posibles valores iniciales de la semilla, lo que significa que el espacio de las

claves siempre es de cardinalidad inferior al de los mensajes.

La relacién de los algoritmos y protocolos criptograficos mas usuales
considerados como estandares y que, por tanto, pueden considerarse como

acreditados, a modo ilustrativo y no limitativo, es la siguiente:

a. TDEA (Triple Data Encryption Algorithm, Triple Algoritmo de Cifrado de
Datos): SP 800-20, SP800-38B y SP 800-67 del NIST ([NIST, SP800-20],
[NIST, SP800-38B], [NIST, SP800-67]).

b. AES (Advanced Data Encryption, Cifrado de Datos Avanzado): FIPS 197 y
SP800-38B del NIST ([NIST, FIPS197], [NIST, SP800-38B]) y la Suite B de la
NSA {[NSA, SuiteB]).

c. DH o DHKA (Diffie-Hellman Key Agreement, Acuerdo de Clave de Diffie-
Hellman): ANSI X9.42 ([ANSI, X9.42]) y PKCS #3 de los laboratorios RSA
([RSALab, 1993]).
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MQV (Menezes-Qu-Vanstone Key Agreement, Acuerdo de Clave de Menezes-
Qu-Vanstone): ANSI X9.42 (JANSI, X9.42]), ANSI X9.63 ([ANSI, X9.63]) e IEEE
1383 [IEEE, 1363].

e. ECDH (Elliptic Curve Diffie-Hellman, Acuerdo de Clave de Diffie- Hellman
con Curvas Elipticas): ANSI X9.63 ([ANSI, X9.63]), IEEE1363 ([IEEE, 1363]),
IEEE1363a ([IEEE, 1363a]) y la Suite B de la NSA ([NSA, SuiteB]).

f. ECMQV (Elliptic Curve Menezes-Qu-Vanstone, Acuerdo de Clave de
Menezes-Qu-Vanstone con Curvas Elipticas): Suite B de la NSA ([NSA,
SuiteB]) y SEC 1 del SECG {[SECG, SEC1]).

g. DSA (Digital Signature Algorithm, Algoritmo de Firma Digital): ANSI X9.30
([ANSI, X9.30-1]), FIPS 186-2 ([NIST, FIPS186-2]) y FIPS 186-3 ([NIST,
FIPS186-3]).

h. ECDSA (Elliptic Curve Digital Signature Algorithm, Algoritmo de Firma Digital
con Curvas Elipticas). ANSI X9.62 ([AN3I, X9.62]), FIPS 186-2 ([NIST,
FIP5186-2]), SP 800-57A del NIST ([NIST, SP800-57A]), la Suite B de la NSA
([INSA, SuiteB]) y SEC 1 del SECG ([SECG, SEC1]).

i. RSA (Criptosistema RSA): ANSI X9.44 ([ANSI, X9.44)), FIPS 186-2 ([NIST,
FIPS186-2]) y PKCS #1 de los laboratorios RSA ([RSALab, 2002]).

j. ECIES (Elliptic Curve Integrated Encryption Scheme, Esguema de Cifrado
Integrado con Curvas Elipticas): ANSI X9.63 ([ANSI, X9.63]), IEEE1363a
([IEEE, 1363a]) e ISO 18033-2 {[ISCIEC, 18033-2]).

k. SHA (Secure Hash Algorithm, Algoritmo Resumen Seguro): FIPS180-1
([NIST, FIPS180-1]), la Suite B de la NSA ([NSA, SuiteB]) y FIPS180-2 ([NIST,
FIPS180-2]).
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I. HMAC (Hash Message Authentication Code, Cdédigo de Autenticacion de
Mensaje con Resumen); ANSI X9.71 ([ANSI, X9.71]) y FIPS 198 ([NIST,
FIPS198]).

En Espafia, la pagina web del Organismo de Certificacion del Centro
Criptolégico  Nacional espafol (actualmente en el afio 2011
http://www.oc.cen.cni.es/ProdCert_es.himl) y el portal de Common Critera
(http:/Awww.commoncriteriaportal.org/products/); retnen e identifican el

catalogo de algoritmosy protocolos criptograficos conocidos y publicos.

Finalmente, pueden ser tenidas en cuenita la Patente japonesa
JP2005212788 NEC CORPORATION (2005) sobre un aparato y método de
encriptar y desencriptar, o la Patente francesa FR2884995 de VIACCESS
(2006) sobre un procedimiento de transmisién seguro con cifrado/descifrado de
informacién. Todas ellas como procedimientos alternativos de codificacion de
informacién que emplean un solo criptograma, y no dos como la invencion que
se plantea en la cual se hace uso de dos criptogramas consecutivos, cada uno

de los cuales ya es un criptograma seguro de Shanonn.

Froblama doenico

La finalidad de la criptografia reside en lograr la maxima inescrutabilidad,
o lo que es lo mismo minimizar al maximo su vulnerabilidad y obtener una gran
seguridad en el mensaje (informaciéon o datos) de no interceptacidon por
terceros no autorizados, ajenos al receptor y el emisor. Y ello, tanto en
soportes de informacion ( p.ej., un CD-Rom, una videoconsola, una unidad
de memoria flash, un PC) como para su comunicacion, difusion y
reproduccién. El problema con el que se enfrentan todos los tipos de cifrado
es el del ataque o intromisidon no deseada en la via de comunicacion, entre el

emisor y el receptor del mensaje, de un tercer agente (pirata) que extrae el
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texto claro cuando conoce las claves que han sido utilizadas para codificarlo.
Actualmente, y para cualquier tipo de cifrado, el método de ataque mas simple
es el llamado fuerza bruta. Este se lleva a cabo probando una por una cada
clave posible, proceso que se realiza haciendo uso de ordenadores cada vez
con mayor potencia de calculo. La posibilidad de descubrir la clave precisa con
gue se ha cifrado un mensaje disminuye a medida que aumenta su longitud.
Esta circunstancia obliga, como ya hemos comentado en la introduccidon de
esta exposicién, a aumentar cada vez mas el tamafioc de la clave. Por otra
parte, el criptoanalisis ofrece alternativas teéricas para romper, por ejemplo, las
dieciséis rondas completas de DES con menos complejidad que un atague por

fuerza bruta. Pero tanto el criptoandlisis diferencial, como el criptoandlisis

fineal, como el ataque mejorado de Davies requieren de entre 2% y 230
textos claros conocidos para poder romper las 16 rondas completas de DES.
Esta exigencia determina que cualquiera de estos ataques tedricos resulte

inviable a efectos practicos.

Soducian fsonics

Una solucién que se propone es la de integrar un doble criptograma
mediante la que aqui denominamos Criptografia de Residuos. A través de ésta
hacemos uso de las operaciones de Confusion y de Difusion. Concretamente
en el proceso que conduce del texto claro a la plantilla o criptograma reducido
de residuos. Pero en la Criptografia de Residuos se afade una tercera
operacion: la Transformacion de cada residuo de la plantila mediante el
algoritmo de codificacion en una secuencia de tantos digitos como ordene el
indice j de la clave de profocolo. Esta tercera operacion estd basada en un

teorema numeérico que nosotros llamamos Teorema de Jos Residuos.
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La Transformacion es la operacion que hace que el Criptograma de
Residuos presente un cambio cualitativo definitivo respecto a los otros
lenguajes criptograficos actuales. Cambio cualitativo, en nuestra opinion
comparable al que la Difusiéon representé para la sola presencia de la
Confusion (por ejemplo, en el cifrado de César). Esta operacion convierte al
Criptograma de Residuos, con toda probabilidad, en el Unico sistema de cifrado
simétrico facilmente manejable que cumple el requisito de Cripfograma Seguro

de Shannon.

En efecto, al igual que el espacio de los mensajes, tambien es Aleph-0 la
cardinalidad asociada al espacio de los elementos (agrupaciones de residuos)
que integran la totalidad de las tablas de equivalencias y también es Aleph-0 o
mayor la cardinalidad asociada al espacio de las claves de protocolo,
conceptos técnicos que mas adelante se describen. Por tanto disponemos en el
criptograma de residuos de una doble cardinalidad Aleph-0 o mayor en la parte
de las claves, mientras que es Aleph-0 la correspondiente al espacio de los
mensajes, cumpliéndose por lo tanto el requisito de Shannon de criptograma

seguro.

En conclusion, es el Unico procedimiento de cifrado de mensajes, datos
e informaciéon que cumple el requisito de criptograma seguro de Shanonn, por
partida doble y consecutivamente. Por consiguiente, se logra un proceso de

cifrado indescifrable por terceros.

Ademas, la invencion que se presenta para codificacion segura de

informacién observa y permite adaptarse a las medidas de seguridad que

vienen indicadas y reguladas por las normativas espafiolas y europeas de

Telecomunicaciones y Sociedad de la Informacién. Asi como, a los estandares
de la International Organization for Standardization (ISO), y Recomendaciones
de la Union Internacional de Telecomunicaciones (UIT), en particular en la

Serie X sobre Redes de Datos y Comunicacion entre sistemas abiertos las
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Normas UIT-T X.272 sobre Compresion y privacidad de datos por redes de
restransmision de tramas (version 03/2000), UIT-T X.273 y UIT-T X.274 sobre
Interconexion de sistemas abiertos y Protocolos de Seguridad (version
07/1994).

Descripoitn de fas fguras

Para una mejor comprensién de las caracteristicas generales
anteriormente mencionadas, se acompafan varios dibujos a la presente

invencién los cuales exponen como se especifica a continuacion:

Figura 1: Organigrama de funcionamiento para la transmisién de informacion
entre dos partes mediante un correo electrénico con las siguientes etapas: Una
primera fase de codificacién que realiza el emisor del mensaje, seguida de una
segunda y ultima fase de decodificacion que resuelve el destinatario o receptor
pudiendo asi éste leer el texto que le ha remitido el primero a través, por

ejemplo, de un e-mail.

fods de realizacitn de i Invencidn

A continuacion describimos la realizacion de la invencién junto con cada
uno de los medios empleados. Son elementos o medios técnicos empleados,
los siguientes:

1. Una matrz alfanumeérica
Una matriz base de residuos numéricos
Una clave de equivalencias
Una tabla de equivalencias
Un criptograma reducido de residuos o plantiita
Una clave de protocofo
Un algoritmo de codificacién

Un criptograma final de residuos

© o N O O Rk N

Un algoritmo de decodificacion



10

15

WO 2012/152956 PCT/ES2011/070331

13

1.La Matriz alfanumérica

La matriz alfanumérica estd constituida por todos los caracteres
alfanuméricos gue nos sirven para escribir un texto claro o texto ordinario. Los
caracteres se pueden ordenar de la forma que quiera el usuario. En el caso de
la Tabla.1, por comodidad, hemos decidido construir una matriz 11x11 cuyos
elementos son precisamente los caracteres alfanuméricos latinos del teclado
del ordenador con el cual estamos escribiendo este texto.

Tabla.1. MATRIZ ALFANUMERICA.
Tipo Teclado de ordenador personal

0 1 2 3 4 5 6 7 8 9 ¢ 1
A B € D E G H I J K 2
L M N O P Q R & T U V 3
w X Y Z N , ! " $ € 4
& / { ) 7yt , , 5
- L1 { o< F _ ¢
‘ ¢ a b c d e f g h 7
| j k I m n 0 P g r S 8
t u vVoow X z A =
u 0 0 | @
e € a a %
1 2 3 4 5 6 7 8 9

La dltima columna y la ultima fila no forman parte, naturalmente, de la
matriz. Simplemente este orlado nos sirve para localizar mas rapidamente el
lugar de la matriz que ocupa un determinado elemento suyo. Como se puede
observar hay tres elementos de la matriz que se han sombreado: aqui

representaran, para esta matriz, el espaciado del teclado, los tres. También se
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destaca en la matriz que hay otros diez elementos “blancos”. estos pueden

expresar cualquier otro elemento ya ubicado en otro lugar, o el propio
espaciado o, simplemente, pueden significar elementos que no ocuparan
espacio en el criptograma final, 0 sea, como si no existiesen. Esta posibilidad
proporciona una herramienta potente para escribir el criptograma final con
presencia de secuencias de digitos que, en realidad, serviran sélo para
confundir el posible ataque de un pirata, es decir, de un tercero que intenta

descifrarlo.

2. La Matriz base de residuos numeéricos

Entenderemos en todo lo que sigue por residuo numérico o,
simplemente, residuo a cada uno de los nUmeros naturales comprendidos
entre el 1 y el 9, ambos inclusive. En esta exposicion representaremos

genéricamente a los nueve residuos por el simbolo R .

Llamaremos entonces matriz base de residuos numeéricos a cualquier
ordenacion de residuos, pares de residuos, ternas de residuos, etc., fodos
diferentes y que se distribuyan de forma arbitraria pero ordenada para que
cada una de estas agrupaciones de residuos quede localizada en un

determinado lugar de la distribuciéon. Si, por ejemplo, nuestra matriz base de

residuos numericos se confecciona solamente con residuos simples, la matriz

constara como maximo de nueve elementos: 1, 2, 3, 4, 5, 6, 7, 8 9. Si
deseamos construir una matriz base de residuos numeéricos binaria o de
segundo orden, es decir, cuyos elementos estén formados solamente por
grupos de pares de residuos, entonces dispondremos de matrices con un
ndmero maximo de elementos de 9*=81. Una matriz base de residuos
numéricos ternaria o de tercer orden estara constituida por agrupaciones de
tres residuos, siendo entonces la dimension maxima de estas matrices aquella
que se halla conformada por 9°=729 elementos, etc. Los elementos
a(z'n ,in,,,hz'n,,,z,---;'2,1'1) de una matrz de residuos numéricos de orden n se

obtienen de la siguiente expresion general:
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a(im byys ';'291.1) = 10”—1in + 10”—21-1171 +oet 101.2‘ + (2.2.1)
donde i;=12,--9, j=12,---,n -

siendo n el nimero de residuos que se agrupan para formar cada elemento de
la matriz. Estos elementos se pueden ordenar como elementos de matrices
cuadradas a partir de n=2. En este caso tendremos una matriz 9x9, tomando la
expresion (2.2.1) la forma:

a(iz,il) =10i; +3

222
donde =129 j=12 ( )

Si n=3 la matriz sera de 27x27, ya que 9°=729=27x27, en cuyo c¢aso la
expresion (2.2.1) toma la forma:
aliz.is.1 ) =107 +10iy +i
(3 2 1) 3 27Th (223)
donde i =1,2,---9, j=1.23

Si n=4 la matriz sera de 81x81, puesto que 9*=6561=81x81, efc.

Sien (2.2.2), el indice i, expresa la fila de la matriz 9x9 y el indice 7 la

columna entonces la matrnz base de residuos numéricos binaria presenta el

ordenamiento que se puede ver en la Tabla.2.

En la Tabla.3. mostramos la mafriz base de residucs numéricos ternatia.

Obsérvese que sus 729 elementos los hemos ordenado mediante 9

anidamientos (los 9 valores que aqui toma el tercer subindice i) a partir de la

matriz binaria. De la misma manera ordenaremos las matrices de orden

superior cuando deseemos utilizarlas.
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Como en el caso de la matriz alfanumérica, también a estas matrices le
hemos afadido el orlado formado por la Gltima columna y la Gltima fila, las
cuales Unicamente sirven para observar facilmente el lugar que ocupa cada par

o cada terna de residuos mediante el nlmero de fila y de columna.

Tabla 2. Matriz base de residuos

numeéricos binaria

11 12 13 14 15 16 17 18 19 A+
21 22 23 24 2% 26 27 28 28 2
31 32 33 34 3% 3¢ 37 38 39 3
41 42 43 44 45 46 47 458 49 4
51 52 B35 B4 35 H6 57 48 59 &
61 82 B3 64 65 668 &7 68 69 6
Moo72 73 074 75 76 77 P8 78 7
81 82 83 B84 B85 86 8/ 88 89 48
9 92 93 94 95 U5 ©7 98 99 9
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Tabla.3. Matriz base de residuos numéricos fernaria

25

27

3. La Clave de equivalencias

Una vez escogida una determinada matnz base de residuos numéricos,
hemos de introducir la clave de equivalencias. Esta va a actuar sobre la
matriz base de residuos numéricos y la transformard en otra matriz base
reordenada de residuos numéricos, es decir, en una nueva matriz en la que
algunas o todas las agrupaciones de residuos permutaran sus lugares entre si.
Como la matriz base de residuos numéricos sera una matriz de dimension

mxn (m filas y n columnas), aunque nosotros preferimos ordenar los
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elementos como matriz cuadrada, como acabamos de mostrar, la clave de

equivalencias consistira en la introduccion de dos conjuntos de numeros entre
el 1y mel primero y entre el 1 y n el segundo. En esta exposicién cada nimero
de ambos conjuntos ira separado por una coma de sus vecinos y ambos

conjuntos separados entre si por un guién (-).

A continuacion describiremos cémo actla la clave de equivalencias y
con este propésitc y para hacernos comprender mejor, supondremos que
hemos escogido la matrz base de residuos numéricos ternaria de la Tabla.3.
Como ésta es una matriz 27x27, una matriz cuadrada, en este caso m=n=27.
Supongamos que escogemos la cfave de equivalencias 3, 27, 18,9, 5,21 -7,
1, 9, 3. Para esta clave el programa de permutacién de lugares actuara asi:
permutard la fila 3 por la 27, a continuacion permutard las filas 18 y 9 a la que
seguira la permutacion de las filas 5 y 21. Es decir, la operacién de
permutacion de filas se realiza identificando cada numero de la clave en
posicion impar con la fila que numéricamente designe dicho numero,
permutando esta fila su lugar con la que designe el siguiente nimero de clave,
de posicién par, y asi sucesivamente hasta agotar el numero par de parejas
numericas introducidas en el conjunto de la clave de la izquierda del guién de
separacion. Sobre esta Ultima ordenacién actuara ahora la parte derecha del
guion de la clave de equivalencias que hemos escogido. En este caso se

permutaran las columnas 7 y 1 y las columnas 9y 3.

En el supuesto que alguna, o ambas, de las secuencias anteriores de la
clave de equivalencias, constasen de una cantidad impar de numeros, el Ultimo
de estos seria superfluo, ya que intercambiaria su lugar (fila o columna)
consigo mismo. La distribucion obtenida como resultado de este proceso es la

matrz base reordenada de residuos niimeéricos ternaria.

A titulo de ejemplo y para seguir mejor las explicaciones ulteriores, en la
Tabla.4. se expone una matnz base reordenada de residuos numéricos

ternaria, obtenida, con una determinada clave de equivalencias, de fa matrz
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base de residuos numéricos ternaria representada en la Tabla.3. Sobre la
matriz expresada en la Tabla.4 hemos sombreado 4 matrices menores 11x11
gue forman parte de la total y tales que no tienen ningdn efemento en comun.
Esto lo hemos hecho con el proposito de que ayude al lector en una mejor

5 comprension de los argumentos que posteriormente expondremos.

Tabla.4. Matriz base reordenada de residuos numéricos ternaria

124 123 126
184 185 156
1. 185 186
224225 226

234 265 286

3pd. 385 386
34 SRS 086

454 485 456

G84. 585 BE6
€24 625 626
B34 635 6E6

BB4. BBS  6E6

784. 785 7186
624 825 026
B54 845 856
BB4. 1885 886
934 825 9%
954 9aT 956

424425 428

Aquello que aqui nos interesa resaltar ahora es que con la clave de
10 eqguivalencias adecuada podemos obtener de la matriz base de residuos
numéricos inicial cualquier particular matnz base reordenada de residuos

numéricos que nos interese.
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Con ello, concurren infinitas posibilidades de matrices base reordenadas
de que podemos disponer. Pero incluso en el caso de gue nos cifiéramos a
matrices de residuos ternarias, dispchemos de la fabulosa cantidad de 729!
(factorial de 729) ordenaciones posibles de las 729 ternas de residuos. Es

1770

decir, de japroximadamente 68 x 10 matrices base reordenada de residuos

numeéricos ternarias:

Ante esta enorme cantidad, el nimero de claves del algoritmo DES
resulta infinitesimal a todos los efectos préacticos, como ya hemos adelantado
anteriormente. Un ordenador tan potente que fuese capaz de descartar una
tabla de equivalencias por segundo, y el nimero de éstas es siempre igual o

mayor que el numero de matrices base reordenadas como veremos en el

apartado siguiente, necesitaria mas de 2.10"" afios para agotar todas las

posibilidades

4. La Tabla de equivalencias

A partir de la matrz alfanumérica (Tabla.1) y de la matrz base
reordenada de residuos numéricos que hemos escogido aqui como ejemplo
(Tabla.4), construiremos la {fabla de equivalencias. Esta se conforma
haciendo corresponder cada elemento de la matriz alfanumérica con uno o mas
de los elementos de la matrniz base reordenada de residuos numéricos. Esta
correspondencia se puede realizar de cualquier manera que puedan imaginar,
o pactar, los interlocutores que desean transmitirse informacidn, respetando tan
solo un requisito: que no haya ningun elemento de la matriz base reordenada
de residuos numéricos que se corresponda con mas de uno de los elementos
de la matriz alfanumérica. Naturalmente, esta condicién se exige con el objeto

de que el criptograma resultante no presente ambigluedades ¢ multiplicidades.
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Si bien la tabla de equivalencias se puede conformar de cualquier
manera, para los casos de construccién de programas de ordenador es
preferible realizar la correspondencia mediante alguna conexién matematica,
procedimiento que, en general, presenta también una gran versatilidad. A titulo
de ejemplo consideremos la matriz alfanumérica representada en la Tabla.1 y
ta matriz base reordenada de residuos numéricos de la Tabla.4. Entre las
muchas correspondencias de tipo matematico que se pueden realizar,
respetando el requisito anterior de que ningun elemento de la matriz base se
cotresponda con méas de uno de los de la matriz alfanumérica, podemos

construir, por ejemplo, la siguiente;

Representemos a los elementos de la matriz alfanumérica mediante la

notacion algebraica: Af,j tal que i,7=1.2,---11, y a los elementos de la matriz
base reordenada mediante la notacion By ; tal que k.1=12,---27. Una de las

correspondencias posibles, y que justifica los sombreados que hemos hecho
sobre la matriz de la Tabla.4 para mayor claridad del lector, es la que expresa

la relacidn siguiente:
Ai ;oD ;. Bie - Bieei - Pievide: |

| (2.4.1)
tal quei,j=12,11

En esta relacién el simbolo <> se debe entender como la expresion de

la correspondencia del elemento que se halla a su izquierda con los elementos

situados a su derecha. Por ejemplo, al elemento A ¢ de la matriz alfanumérica

(Tabla.1) que es ocupado por la letra S, le corresponden los elementos

B3 g,B5 24, B198 ¥ Bo 34 dela matriz base reordenada (Tabla 4), es decir, las

ternas de residuos 178, 196, 718y 736.
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5 El Criptograma reducido de residuos o plantilla

Como resultado de “filirar’ el tfexto claro, es decir, el mensaje con
caracteres alfanumeéricos ordinarios que se desea codificar, a través de la tabla
de equivalencias se obtiene una primera codificacion que aqui denominaremos
Criptograma reducido de residuos o, simplemente, pfantilla. Para fijar mejor las

ideas ilustraremos con un ejemplo el procedimiento.

Supongamos que el emisor desea codificar la frase: fa reunién es
manana jueves, y que ha escogido como tabla de equivalencias la descrita por
la relacion (2.4.1). Pues bien, una de las muchas plantilfas que tiene asociada

esta frase de acuerdo con la opcién escogida viene representada en la Tabla.5.

Tabla.5. Plantilla

L a r e u fn i [} n e s
188 314 882 351 318 372 346 358 972 364 976 336 352 451

m a fi a n a i u e v e s
345 332 378 844 876 862 438 342 389 848 373 866 899

Debajo de cada caracter alfabético hemos escrito una de las ternas de

residuos que le corresponde de acuerde con la relacién escogida (2.4.1).

Se observara que la plantilla expresa ya un criptograma potente, ya que
al hacer uso de la correspondencia multiple no se ha repetido ninguna terna —
puede comprobarse que las ternas debajo de cada caracter alfabético o del
propio espaciado son todas distintas-. Pero como se vera a continuacion el
criptograma final es infinitamente mas complejo e indescifrable que el dado por

la plantilla.
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6. Una Clave de protocolo

Obtenida la plantilfa estamos en condiciones de culminar la Ultima etapa
del proceso que conduce al criptograma final. Este se consigue después de
someter consecutivamente a cada uno de los residuos R gue conforman la
plantilla a la accion de un algontmo de codificacion. Pero a su vez este
algoritmo actla segun las directrices que le impone la clave de protocolo. Asi
gue vamos a describir con suficientes detalles este proceso fundamental en la

que aqui denominamos criptografia de residuos.

La clave de profocolo viene dada por una secuencia arbitraria, que se
tendra que pactar entre los dos interlocutores, de nidmeros naturales de la que
se excluye el cero. En esta exposicion, los naturales escogidos se encontraran
separados por una coma y seran designados /ndices del protocofo. Son, por
ejemplo, posibles claves de protocolo las secuencias: 3, 12,5, 2,5,6y 2, 3, 4,
5,10, 61, 3, 9, 22, 35, 5, 4, etc. Asi, si escogemos como clave de protocolo la
secuencia 3, 12, 5, 3, 5, 6 y la aplicamos a la plantilla de la Tabla.5 anterior, el
efecto conseguido sera el siguiente: Esta clave le va a exigir al algonitmo de
codificacion que convierta el primer residuo de la plantilla, el 1 en este caso, en
una secuencia de 3 digitos ya que 3 es el indice de protocolo que le
corresponde. El segundo residuo es 8 y como el segundo indice de protocolo
es 12, el algoritmo de codificacion debe asociar a este residuo una secuencia
de 12 digitos. A continuacién viene como residuo otro 8, pero ahora 5 es el
indice de protocolo correspondiente, asi gque el algotitmo de codificacién le
asociara a este residuo una secuencia de 5 digitos. Asi se continuara hasta
llegar al sexto residuc de valor 4 al cual el algoritmo de codificacion le asociara
una secuencia de 6 digitos, ya que es 6 el indice de protocolo que le

corresponde.

Continuando con el ejemplo, para el residuc que ocupa el séptimo lugar

de la plantilla que en este caso tiene valor 9, se parte de la situacién en que se
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recorren todos los indices que conforman la clave del protocolo, y se abren
toda una serie de posibilidades para proseguir con la codificacion conducente
al criptograma final. Por ejemplo, y es lo que haremos nosotros después para
continuar, podemos reiniciar la secuencia de la clave de protocolo tantas veces
como haga falta hasta completar la plantilla. Pero podemos también decidir que
la secuencia de la clave de protoceolo actle ciclicamente, es decir, segun el
ordenamiento: 3, 72,5 3 5,6,12,5,3,5,6,3, 5 3 5,6, 3, 12, 3,5,6, 3,12, 5,
5 6,3 12 5 3, 6,3 .,12, 8, 3, 5, etc. Hay tantas posibilidades como inventiva
tengan y pacten los interlocutores. Respecto del valor de los indices de
protocolo, debe quedar claro que cuanto mas grandes, mas largo serad el
criptograma final. No obstante, hemos de reconocer que a veces puede ser
conveniente conformar un criptograma de gran extension. Por otra parte, como
también comentaremos mas adelante, se pueden construir también cantidades
ingentes de criptogramas que representan a distintos textos constando todos

exactamente del mismo numero de digitos en su criptograma final.

7.El Algoritmo de codificacion

Como acabamos de decir, el algoritmo de codificacién nos permite
asociar a cada residuo R de la plantilla una secuencia que consta de j digitos,
siendo j, precisamente, el indice de protocolo de la clave de protocolo que
hemos elegido. El algoritmo de codificacion se puede construir de muy
diferentes formas. Para esta exposicion y teniendo presente que un ordenador
actual dificilmente puede operar con exactitud con niumeros enteros de mas de
15 digitos, nos hemos decidido por el algoritmo de codificacion cuya
descripcion exponemos a continuacion y para el cual el obstdculo de enteros
con mas de 15 digitos desaparece. Este es nuestro algoritmo:

Para un determinado fndice de protocolo |, el programa comprobara si su
valor concreto esta entre 1 y 3, ambos inclusive, o si, por el contrario j es mayor

que 3.
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Si j es menor o igual que 3 el programa empezara generando un nimero
aleatorio A comprendido entre 1 y 9, ambos inclusive. A continuaciéon el
programa asociara al residuo R el niumero natural de | digitos dado por la
expresion

‘R+A><(IOJ_1—1)
En el caso que el indice del protocolo | sea igual o mayor que 4, el

programa empezara generando el numero aleatorio
A=ENTERO ( ALEATORIO( x (j-2) + 1)

Este numero esta comprendido entre 1 y (j-2). Pues bien, justamente en la
posicion A del total de las | posiciones que van a ocupar los | digitos de que
consta la secuencia asociada al residuc R, se va a colocar como digito,
precisamente, el residuo R . Exceptuando ahora las posiciones (-1) y j,
tendremos todavia (j-3) posiciones, todas ellas situadas a la izquierda de las
dos anteriores que son las Ultimas. Pues bien, para estas (j-3) posiciones el
programa generara aleatoriamente un nimero natural entre el 0 y el 9, ambos
incluidos. En la penlltima posicion, es decir, en la posicidén (j-1), el programa

anotara el digito p que resulta de la operacidn

jo2
s > (digitos posiciones i)
p =Y (digitos posiciones k)—9x ENTERO =

-1

9

Finalmente, en la Ultima posicién, es decir, la posicion j, el programa anotara el
digito que resulta de la operacién

j=2
j-2 W ¥ (digitos posicicnes &) — p
R- kz] (digitos posiciones k) — p—9x ENTERO =1

9
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8. El Criptograma final

Cuando se apliqgue este algoritmo que acabamos de exponer
consecutivamente a todos y cada uno de los residucs de la plantilla,
obtendremos como resultado el cripfograma final del texto que nos interesa
codificar. Es este texto el que el emisor remitira al receptor, a través de un e-

mail o a través de cualquier otra via que considere conveniente.

A modo ilustrativo, la Tabla.6 muestra wun criptograma final
correspondiente a la plantilla de la Tabla.5 , es decir, al texto: La reunion es
mafiana jueves. Este criptograma consta de 462 digitos y se ha obtenido
haciendo uso de la clave de protocofo 3, 12, 5, 3, 5, 6 consecutivamente.
Hemos escrito en cursiva un delante de criptograma en la primera linea de este
punto y aparte, porque la Tabla.6 muestra tan solo uno de los criptogramas
finales de un total de, practicamente, infinitos criptogramas finales que
podemos asociar a la misma frase y con la misma clave de protocolo, ya que
los digitos de que consta se han generado en su mayoria de forma aleatoria.
Naturalmente, el algoritmo decodificador del que hablaremos mas adelante
descifra el mensaje con independencia de cual sea el criptograma final que se

le presente. También debe comprenderse que la longitud del criptograma

depende de la clave de protocolo que sea utilizada. Cuanto mas grande sea la

suma de los indices de la clave de protocolo, mayor sera la lengitud de la
cadena de digitos que conforma el criptograma final. Por estas circunstancias
podemos construir criptogramas finales, correspondientes a distintas frases,

unas mas largas, otras mas cortas, con la misma cantidad de digitos que uno

de los criptogramas asociado a cualquier texto previamente escogido. Por

ejemplo, esta en nuestras manos construir una gran cantidad de criptogramas
todos de 462 digitos, como el de nuestro ejemplo, y que cada uno de ellos

corresponda a un texto diferente. Esta propiedad es posible que sea una de las
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que mejor exprese la potencia de nuestra criptografia de residuos cuando es

comparada con cualguiera de las que, hasta ahora, se han ideado.

Tabla.6. Un criptograma final de la expresion:

La retinion es mafana jueves

181326745043 181084863635061753082400092489
8245106487824 1273058750186741354017 1813774
1420864831848 876102422039781232483722636
8143513865168 8756500906491588787611280933867
1826127534 188487272611908614518636377 38471
3265038876237 259730245091 845 376242824180
3122411664482 3861539060357763112318239827
76638177 3844881 2740980148054800078468121286
7186276831167 05141 274368566386 66822402383
7230519800263 954%¥575112988973500998287410
8965860181356 957543750518327899558¢698285¢6
0689033288198 68240009845

9.- Algoritmo de decodificacion

El criptograma final es el que hace llegar el emisor al receptor.
Naturalmente se supone que ambos interlocutores han pactado las claves
usadas en la fase emisora, es decir la clave de equivalencias vy la clave de
protocolo, y también, es evidente, la matriz base de residuos numéricos.
Admitido esto, el receptor ha de actuar de la siguiente manera: En primer lugar,
y siguiendo exactamente los mismos pasos que previamente ha realizado el
emisor, se construira la tabla de equivalencias. El acto siguiente consiste, con
ayuda de la clave de protocolo, en subdividir el criptograma final en secuencias
consecutivas de digitos cada una de las cuales tendra tantos digitos como exija
el indice de protocolo j correspondiente. Para fijar mejor el razonamiento, la
Tabla.7 nos muestra esta subdivision mediante sombreados alternativos para el

caso que el criptograma final fuese el mostrado en la Tabla.6.
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Tabla.7. Un criptograma final de: La reunion es manana jiueves

504318

Cada una de estas secuencias de digitos conforma un nimero natural

que aqui vamos a representar por ~;, donde | expresa el indice de protocolo,

es decir, el nimero de digitos de que consta el anterior nimero natural. Pues
bien, el receptor recuperara la plantilla del criptograma aplicando a cada una de

las secuencias N; la expresion:

E digitos de N

RN ;)= Z digitos de N ; —9x ENTERO

Pero debemos advertir que cuando el resultado de la operacién anterior
dé 0 para el residuo, el programa ha de sustituirlo por un 9, ya que es este el

residuo que le corresponde al cero.

Reproducida la pfantilfa solo queda ya un ultimo acto: el receptor “filtra”
la plantilla a través de la tabla de equivalencias y obtiene el texto claro, el texto

escrito con caracteres alfanuméricos ordinarios.

Frente a poder considerar que las tablas de equivalencia con elementos
constituidos por agrupaciones de n residuos, para n mucho mayor que la
unidad producirian textos cifrados demasiado largos, hemos de manifestar que

para agrupaciones de n residuos con n pequefia, por ejemplo, con n=2, es
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decir, para matrices de residuos binarias disponemos ya de 81~ 23x10'%

matrices base reordenada de residuos numéricos binarias; que con n=3 el

nimero de matrices base reordenada de residuos numéricos ternarias se eleva

a 729'=68x10"""y que con n=4 disponemos de 6561~ 203x1022'*! matrices
base reordenada de residuos numéricos cuaternarias, etc. En segundo lugar,

que la eleccidn de una determinada base, binaria, ternaria, cuaternaria, efc.

depende sélo de los interlocutores y que mientras éstos no digan qué base han

escogido y cuales son las claves utilizadas, el hipotético pirata no dispone de
ningun argumento, ya gue tiene ante si infinitas posibilidades, que le permita
empezar cualguier ataque con la garantia minima de que alguno de los textos
que pueda deducir tenga algo que ver con aquél que verdaderamente se han
transmitido los interlocutores. Esto convierte ya a la plantilla o criptograma
reducido de residuos en un potente criptograma, practicamente indescifrable.

llustraremos la ultima reflexién con un ejemplo. Consideremos el criptograma:

123456789161654353234439
367589992414457763212564

Este criptograma consta de 48 digites. Se observara gue no contiene
ningun cero. Puede uno pensar que esta pues ante una plantilla o criptograma
reducido de residuos. ;jPero qué matriz base se ha utilizado para escribirlo?
¢ Binaria? ;Ternaria? ¢Cuaternaria? ;De sexto orden? ;De octavo? , -
Imposible contestar a estos interrogantes cuyo conocimiento es previo y
necesario para poder plantearnos después cual es el texto claro que puede
esconder el criptograma. ;Pero es que el anterior criptograma es un
criptograma reducido de residuos, una plantila? Anteriormente hemos
argumentado que la ausencia de ceros nos ha llevado a suponer que pueda
tratarse de una plantilla. Pero podemos probar que el anterior criptograma
puede ser unas veces una plantilla y otras un criptegrama final y que tanto en
un caso como en ofro la observacion que aqui hemos hecho sobre la presencia
de ceros (en el criptograma final) ¢ su ausencia (en la plantilla) es una

observacién superflua. En efecto el Teorema de los Residuos nos permite
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escribir plantillas con ceros incluidos y también hacer desaparecer todos los

ceros de un criptograma final. Y lo que es mas importante: en fodos los casos

el criptograma resultante contintia conteniendo el texto claro que les interesa

transmitir a fos interlocutores.

Finalmente, con respecto a la ventaja técnica de Ila
inescrutabilidad del Criptograma de Residuos que permite un alto nivel de
seguridad en la transmision de informacidon y datos, podemos demostrar que
debido a la doble cardinalidad Aleph-0, la primera para el proceso que conduce
a la piantiffa y la segunda cuando se introduce la clave de protocolo, el
Criptograma de Residuos es doblemente Criptograma Seguro de Shannon. Es
decir, ya la plantiffa o criptograma reducido de residuos es un Criptograma
Seguro de Shannon. Justificaremos todavia mas esta Ultima conclusion con un
ejemplo.

La mayor parte de los mensajes que se pueden escribir en un idioma
que utiliza el alfabeto latino se puede hacer con 26 caracteres ortograficos, 10
numeéricos, el espaciado y el punto. En total, 37 caracteres alfanuméricos.
Supongamos pues gue para escribir nuestro mensaje hacemos uso de la matriz

alfanumeérica de 40 caracteres que se muestra en la Tabla.8.

Tabla.8. Matriz alfanumeérica de 40 caracteres
3

1 2 4 5 6 7 8 9 0 1
A B CDEFGHII J 2
K LMNOPQRUST 3
U v W X Y Z T4
1 2 3 4 5 & 7 & 9 10

Como en los casos anteriores la Ultima columna y la Ultima fila sirven
para localizar la posicién de cada elemento en la matriz. Obsérvese que tres de
los elementos de la matriz corresponden al espaciado, concretamente los

elementos 47, 48 y 49 (el primer digito expresa la fila y el segundo la columna).
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Consideremos ahora gque hemos enviado a nuestro interlocutor el
criptograma de 48 digitos que hemos escrito anteriormente. jCual es el texto
claro que hemos transmitido con este criptograma si ademas afirmamos que es
un criptograma reducido o plantilla? Imposible de saber si no damos como
informacién adicional cual ha sido concretamente la tabla de equivalencias que
hemos usado. En efecto, si hemos usado una tabla de equivalencias

conformada a partir de la matriz base de residuos numéricos binaria de la

Tabla.2, habremos tenido que elegir una de entre las Rllx 23x10'%
posibilidades de matrices base reordenada de residuos numéricos binarias.
Escogida una de éstas, el numero de elementos de esta matriz por cada
elemento de la matriz alfanumérica de 40 caracteres es de 2 y todavia sobra
uno. &Y si hubiésemos elegido una tabla de equivalencias conformada a partir

de la mafriz base de residuos numeéricos fernaria de la Tabla.37 Entonces

habremos tenido que elegir una de entre las 729!~ 68x10'""" posibilidades de
matrices base reordenada de residuos numericos ternarias. Escogida una, en
este caso, el nimero de elementos de esta matriz por cada elemento de Ia
matriz alfanumérica de 40 caracteres es de 18 y todavia sobran nueve. ;Y sila
tabla de equivalencias se ha conformado a partir de la matriz base de residuos

numéricos cuaternania? En este caso habremos tenido que elegir una de entre

las 65611~ 203x101*" posibilidades de matrices base reordenada de residuos
numéricos cuaternarias. Escogida una, en este caso, el numero de elementos

de esta matriz por cada elemento de la matriz alfanumérica de 40 caracteres es

de 164 sobrando uno. No seguimos ya. Pero esto significa que cualquiera de

las frases que a continuacién podemos leer, entre una cantidad ingente de
textos que podriamos seguir afadiendo, es candidata a ser el texto claro que

realmente hemos guerido transmitir:
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EJEMPLO.1. Frases para matriz base de residuos numéricos binaria

(24 caracteres)

FUMATE EL PURC CON PAQUI
ES MES UTIL CRIPTOGRAPHY
FELISAY SU MULO JOSEFIN
TOMASO DE FORMENT NI GRA
GAT DE VINT UNGLES QUICO

CUI PRODEST SCELUS MARIA
JUST ESTA CAMINCO DE LUGO
IRAN HOMBRES MUY HABILES
COMPRE LA FINCA DE RUEIO
BARCELONA 32 SPORTING 19

QUI SAP-QUAN SORTIRE MUT ---

EJEMPLO.2. Frases para la matriz base de residuos numéricos ternaria

{16 caracteres)

MANANA NOS VEMOS

ME DUELE LA MANO

ETS UN HOME FORT

VIGILA SUS ACTOS

ENS VEGEM DIJOUS

CON DON FABRIZIO

PESA 16000 KILOS

THEORY OF MATTER
THE OTHER PAPERS:
LES' PLUS SIMPLES
DANS CE CHAPITRE
ETCETERAES ETC:
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EJEMPLO.3. Frases pera la matriz base de residuos numéricos

cuaternaria (12 caracteres.)

BEUREM AIGUA IS A DENSITY
VINE A LES 6 IS INVARIANT
DONARE EUROS DI LAMPEDUSA
TOMALA GUAPA ANGELICA MIA
PONTE COMODO UNE EQUATION
NOS CALLAMOS e

THE UNIVERSE

Sin perjuicio de mantener mayores desarrolios, todavia cabrian aqui las
matrices de sexto orden (8 caracteres por frase), de octavo orden (6
caracteres), de duodécimo orden (4 caracteres), de décimo sexto orden (3
caracteres), de vigésimo cuarto orden (2 caracteres) y de cuadragésimo octavo
orden (1 caracter).

¢ Cual es la frase que hemos decidido transmitir? Imposible saberlo si no
afiadimos como informacién adicional de cual ha sido la tabla de equivalencias

concreta que hemos usado.

A partir de aqui podemos hacer uso de la doble seguridad de
Criptograma Seguro de Shannon, aplicandole a la plantilla la clave de protocolo
que pone en marcha el algoritmo de codificacion para conseguir el que aqui
hemos denominado Criptograma final de residuos. Obviamente, esto significa
que la plantilla anterior la podemos transformar en infinidad de criptogramas

finales, todos conteniendo el mismo texto claro.

HOJA DE REEMPLAZO (Regla 26)
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Mejor manera de realizar la invencioén

En conclusién, para la mejor realizacién de la presente invencion deben
de ser empleados los siguientes elementos o0 medios técnicos por orden
secuencial y sucesivo: 1°.Una matriz alfanumérica, 2°. una matriz base de
residuos numeéricos, 3° una clave de equivalencias, 4° una tabla de
equivalencias, 5° un criptograma reducido de residuos o plantilla, 6°.cuna
clave de protocolo, 7°. un algoritmo de codificacién, 8°. un criptograma final de

residuos y 9°. un algoritmo de decodificacién.

Puede también, llevarse a la practica un segundo modo de realizacion
mas simplificando suprimiendo las etapas de, una clave de equivalencias y una
tabla de equivalencias, menos operativo y mas vulnerable, pero manteniendo el
cumplimiento de los presupuestos de Shannon, mediante el siguiente orden
secuencial y progresivo: 1°.Una matriz alfanumérica, 2°. una matriz base de
residuos numeéricos, 3°. un criptograma reducido de residuos o plantilla, 4°. una
clave de protocolo, 5°.un algoritmo de codificacién, 6°. un criptograma final de

residuos y 7°.un algoritmo de decodificacion.

HOJA DE REEMPLAZO (Regla 26)
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REIVINDICACIONES

1. - Procedimiento de doble criptograma simétrico de seguridad de
Shannon por codificacion de informacion para transmision telematica y
electronica fiables, rapidas y seguras para aplicacién industrial en los sectores
privados y publicos de las telecomunicaciones, informatica, Defensa nacional,'
programas de ordenador, transacciones de pagos electronicos y operaciones
bancarias, criptografia de obras musicales y audiovisuales, y firmas y
certificados digitales caracterizado porque comprende los siguientes
elementos o medios técnicos por orden secuencial y sucesivo: 1°.Una matriz
alfanumérica, 2°. una matriz base de residuos numéricos, 3°. una clave de
equivalencias, 4°. una tabla de equivalencias, 5°. un criptograma reducido de
residuos o plantilla, 6°.una clave de protocolo, 7°. un algoritmo de codificacion,
8°. un criptograma final de residuos y 9°. un algoritmo de decodificacion.

2. - Procedimiento de doble criptograma simétrico de seguridad de
Shannon por codificacion de informacion para transmision telematica y
electrénica fiables, rapidas y seguras para aplicacion industrial en los sectores
privados y publicos de las telecomunicaciones, informatica, Defensa nacional,
programas de ordenador, transacciones de pagos electrénicos y operaciones
bancarias, criptografia de obras musicales y audiovisuales, y firmas y
certificados digitales simplificado conforme a la Reivindicacién.1 caracterizado
porque se suprimen los siguientes elementos o medios en el orden secuencial

y sucesivo: 3°. una clave de equivalencias y 4°. una tabla de equivalencias,

HOJA DE REEMPLAZO (Regla 26)
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